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Resumen—PREMIQO_JT. La gestion de claves de grupos
de usuarios es una tarea critica in aplicaciones multicast de
contenido multimedia, como pueden ser la televisién por
Internet, el pago por vision, la television satélite, etc. Estas
claves deben ser recalculadas, encriptadas y redistribuidas
cada vez que un usuario se dé de baja o de alta para evitar
gue usuarios no pertenecientes a un grupo concreto puedan
acceder a los contenidos a dicho grupo. Este trabajo
presenta un dual MicroBlaze System-on-Chip (SoC) de
altas prestaciones para realizar la gestion de claves tan
rapido como sea posible, reduciendo de esta forma la
influencia de altas/bajas de usuarios en la recepcion de los
contenidos multimedia del resto de usuarios.

Palabras clave—MicroBlaze, grupo de claves de usuario,
AES, LKH, encriptacion.

. INTRODUCCION

QY en dia, servicios como el pago por vision, la televisién por

internet o la television satélite estan en pleno apogeo. Este tipo de
aplicaciones necesitan un alto esfuerzo computacional para garantizar
que un usuario pueda acceder a los servicios contratados, los cuales
pueden ser total o parcialmente los mismos que los contratados por
otro usuario. Esta situacion hace que los usuarios compartan unas
claves (para los contenidos comunes) y no compartan otras.
Para gestionar estas claves, hay principalmente dos técnicas:

. En la primera técnica, la mas bésica, solamente hay una
clave de grupo. Esta clave es utilizada para enviar
contenidos encriptados a todos los miembros del grupo. El
principal problema de esta técnica es que, cuando un
usuario se da de baja, una nueva clave de grupo debe ser
generada y, por tanto, encriptada con cada una de las claves
de usuario de todos los usuarios del grupo. Esta tarea tiene
un enorme coste computacional.

. La segunda técnica es la LKH (Logical Key Hierarchy) [6]
y consiste en utilizar un arbol binario formando subgrupos
de usuarios. En este caso, cuando un usuario se da de baja,
solamente algunas claves seran recalculadas. Es mas, el
nimero de encriptaciones se reduce ya que se utilizan las
claves de subgrupos para encriptar las nuevas claves
generadas para todos los miembros de dicho subgrupo.

La tabla 1 muestra el nimero de encriptaciones necesarias para
ambas técnicas. A primera vista, la técnica basica podria parecer mejor
que la LKH ya que solamente necesita dos encriptaciones para el alta
de un usuario. Sin embargo, para ver el nimero real de encriptaciones
de cada técnica, vamos a calcular el nimero total de encriptaciones
necesarias para un alta y una baja con el tamafio de grupo empleado en
este trabajo, concretamente 8.388.608 usuarios, como veremos en la
seccion Organicacion de las Claves de Grupo. Con este dato, el
numero total de encriptaciones necesarias para realizar un alta y una
baja es de 8.388.609 (2 para el alta y 8.388.607 para la baja). Sin
embargo, en la técnica LKH solamente necesitamos 90 encriptaciones
(46 para el alta y 44 para la baja). Como vemos, LKH decrementa
considerablemente el nimero de encriptaciones necesarias para una
operacion de alta y una de baja.

Este trabajo se estructura como sigue: La seccién 2 muestra la
arquitectura jerarquica de claves y el proceso de generacion de claves.
En la seccién 3 describimos la organizacién de memoria empleada
para almacenar el arbol de claves. A continuacion, la seccion 4
presenta la arquitectura hardware implementada. La seccion 5 analiza
los resultados finales comparandolos con los resultados obtenidos por
otros trabajos encontrados en la literatura y, finalmente establecemos,
en la seccion 6, las conclusiones obtenidas y el trabajo futuro.

TABLA

NUMERO DE ENCRIPTACIONES DE LAS TECNICAS BASICA Y LKH

Técnica basica LKH
Alta 2 2*log2n
Baja n-1 2*(log2n-1)
Complejidad
media O(n) O(log n)

I1I. DESCRIPCION DEL PROBLEMA

En esta seccidon se describen tanto la arquitectura LKH como el
madulo de generacién de claves.

A. Logical Key Hierarchy

La técnica LKH (Logical Key Hierarchy) consiste en dividir el grupo
en subgrupos jerarquizados, cada uno de los cuales tiene su propia
clave (denominada help-key) que estara compartida por todos los
usuarios que pertenezcan a ese subgrupo. De esta forma la help-key
raiz representa la clave de grupo y sera esta la utilizada para encriptar
los datos contratados. Este hecho hace que un usuario deba almacenar
varias claves, concretamente su clave de identificacion (Kj), la cual es
conocida Unicamente por dicho usuario, la clave de grupo (Kg),
conocida por todos los usuarios del grupo, y todas las help-key (Ki;)
que se encuentren entre la clave de grupo y dicho usuario en el arbol
de claves. Por ejemplo, la figura 1 muestra un LKH para 8 usuarios.
En este caso, el usuario 5 almacenaria las claves Kg, Ks.7, Kas y K.

Fig. 1. Ejemplo de LKH

Cuando un usuario quiere unirse a un grupo, re realizan dos
funciones: primeramente se calcula la clave de usuario y se regeneran
la nueva clave de grupo y todas las help-keys de los nodos entre la
clave de grupo y el usuario. Entonces, todas estas nuevas claves deben
ser encriptadas y enviadas tanto al nuevo usuario como a todos
aquellos a los que le afecte el cambio. Sin embargo, no es necesario
utilizar las claves de usuario de todos los usuarios para encriptar estas
nuevas claves, sino que se utilizaran las help-keys para encriptar cada
una de las nuevas claves. Para entender mejor esta tarea, veamos un
ejemplo: si un nuevo usuario se uniera en la posicion 5 de la figura 1,
se generarfan las claves K", K™% Kus™®* y Ks™*% Para este
caso, las encriptaciones que se harian serian E_Ks™*%(Kys""),



E_K4(K4_5nueva)’ E_K4_5nueva (K4_7nueva)’ E_K4_7nueva (Kgnueva)’ donde
E_Ki(Km) indica que la clave K, se encripta usando la clave K.

Por otra parte, cuando un usuario abandona un grupo, se realiza un
proceso similar. La Unica diferencia es que, en este caso, no es
necesario generar/encriptar la clave de un nuevo usuario.

Por otra parte, tanto en el alta como en la baja de usuarios, se
actualiza el arbol de estados de claves 0 KST (Key State Tree). Este
KST almacena el estado de todas las claves del arbol LKH. Sin
embargo, cada nodo del KST no actualiza el estado de una clave, sino
el de sus dos hijos, por lo que no es necesario almacenar el estado de
las hojas (usuarios) del LKH ya que dicho estado nos lo dara el padre
de los dos usuarios. De esta forma, el nimero de nodos del KST es
igual al nimero de usuarios del grupo, ya que el nimero total de claves
almacenadas es el doble del nimero de usuarios. Por tanto, el KST
tendra la mitad de nodos que el LKH y un nivel menos. Los posibles
valores de estado (en binario) del KST son los siguientes:

] 00: No hay usuarios en ninguna de las ramas de este nodo.
] 01: Hay al menos un usuario en la rama derecha de este

nodo.

. 10: Hay al menos un usuario en la rama izquierda de este
nodo.

] 11: Hay al menos un usuario en cada una de las ramas de
este nodo.

B. Generador de claves

Como hemos visto en la secci6n anterior, es necesario continuamente
generar nuevas claves. Para realizar esta tarea empleamos el generador
de claves ANSI X9.17 [4]. Este generador de claves utiliza un
algoritmo de encriptacion de clave simétrica para generar nuevas
claves. En nuestro caso, dicho algoritmo criptografico sera el
algoritmo AES de 128 bits [3]. Para la funcionalidad del generador se
necesitan tres datos: la clave de generacion (Kg.), el sello temporal
(D) y la semilla inicial (Sp), todos ellos de 128 bits por utilizar la
version de 128 bits del algoritmo AES.

Para obtener una nueva clave, se deben realizar las siguientes
operaciones:

1. I=E_Kgn(D) (solamente en el proceso de inicializacion)
2. K™= E_Kge(l xor Sj)
3. Sia = E_Kgen(l xor Ki"™**)

Como podemos ver, necesitamos dos encriptaciones para generar
una nueva clave. Si analizamos el ejemplo de la seccién anterior,
cuando un usuario se une a un LKH de ocho usuarios, se necesitan
generar cuatro nuevas claves (una clave por cada nivel del arbol), es
decir, 8 encriptaciones. Si extendemos este ejemplo a nuestro disefio
con 8.388.608 usuarios, necesitaremos 23 nuevas claves, es decir, 46
encriptaciones por cada alta de usuario.

I11.  ORGANIZACION DE MEMORIA

Esta seccién muestra como estan organizados el arbol de claves de
grupo (Group Key Tree o GKT) el arbol de estados de clave (KST).

Para almacenar tanto el GKT como el KST utilizamos una memoria
DDR3 de 512 MB. Utilizamos esta memoria porque DDR3 es una
tecnologia de memoria de alta velocidad y porque sus 512 MB nos
permiten almacenar un gran nimero de usuarios. Algunos autores, sin
embargo, utilizan memorias BlockRAM para almacenar el KST
porque las BlockRAM son maés rapidas que la memoria DDR3 [5]. Sin
embargo, pierden en la cantidad de usuarios que puede almacenar su
sistema: nuestro sistema puede almacenar un total de 8.388.608
usuarios frente a los 131.072 usuarios de [5].

Estos 8.388.608 usuarios, junto con sus claves de grupo, necesitan
un total de 256 MB de memoria (cada elemento es una clave de 128
bits), y para el almacenamiento del estado de cada nodo se necesitan 8
MB de memoria. Esta Gltima ocupacién podria reducirse ya que un
estado de clave Unicamente ocupa 2 bits. Sin embargo, como el
programa esta codificado en C++, el KSM es una memoria con
palabras de un byte. De esta forma, se podrian almacenar hasta 4
estados de clave en cada palabra del KSM, pero esta mejora
conllevaria ciertos retrasos a la hora de obtener un estado concreto de
una palabra con cuatro estados. Esta mejora seria interesante si se
desarrolla un sistema con fuertes limitaciones de memoria pero, en
nuestro caso, tanto el GKT como el KST pueden almacenarse sin
ningdn problema en la memoria DDR3. Ademas, si quisiéramos
aumentar el nimero de usuarios (doblarlo), se necesitarian 512 MB de
memoria para el GKT mas 16 MB para el KST, o 4 MB si usamos la
mejora de 4 estados por palabra. En cualquiera de los dos casos, se
necesitaria aumentar la memoria DDR3. Por tanto, empleamos los
promeros 256 MB de la memoria DDR3 para almacenar el GKT y los
siguientes 8 MB para almacenar el KST.

Respecto a la organicacion interna tanto del KST y del GKM, los
autores en [5] almacenan el elemento raiz en la direccion mas
significativa de ambas estructuras. Este tipo de organizacién obliga a
los autores a implementar funciones de conversion para calcular el
identificador del KST en funcion del identificador del GKM vy
viceversa. En nuestro trabajo utilizamos la representacién inversa, es
decir, nuestro nodo raiz estd almacenado en la direccion menos
significativa de ambas memorias, por lo que el identificador de un
elemento del KST es también su identificador en el GKM. La figura 2
muestra un ejemplo de organizacion GKM para 8 usuarios.

Level Address Key
0 0001 Kg
1 0010 Ko

0011 Ky
0100 Ko.s
2 0101 Kos
0110 Kas
0111 Ke.7
1000 Ko
1001 K,
1010 K,
1011 Ks
3 1100 Ka
1101 Ks
1110 Ks
1111 K;

Fig. 2. Organizacion de memoria para el GKT

IV. ARQUITECTURA HARDWARE

Esta seccion describe todos los elementos que componen nuestro
sistema. Para implementar dicho sistema hemos empleado una tarjeta
de evaluacion ML605 de Xilinx con una FPGA Virtex 6
XC6VLX240T [8].
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Fig. 3. Arquitectura Hardware del sistema
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Fig. 4. Arquitectura AES
Como vemos en la figura 3, tenemos dos Microblaze v8.10.a [7], . Implementacion de la fase MixColumn: La fase

ambos trabajando a 200 MHz. El primero, Microblaze 1, es el
procesador principal y realizara todas las tareas relativas a dar de alta 'y
de baja usuarios. Ademas, este procesador encriptara las nuevas claves
calculadas, las cuales son cargadas desde la memoria KEY FIFO, y
enviadas a los usuarios por medio del elemento Fast Ethernet.

El Segundo procesador, MicroBlaze 2, tiene Unicamente una tarea:
crear nuevas claves. Para cada una de las claves calculadas, el
MicroBlaze 2 almacena dichas claves en la memoria KEY FIFO. Este
segundo procesador permite reducir el tiempo de ejecucién que
necesita el MicroBlaze 1 para dar de alta/baja usuarios en/del arbol de
claves. Es importante recordad que se necesitan dos encriptaciones
para crear una nueva clave (ver la seccién Descripcion del problema).

Respecto a la memoria KEY FIFO, se trata de una memoria de 64
KB implementada utilizando BlockRAMs (al ser las memorias
BlockRAM dual-port, ambos procesadores pueden realizar lecturas y
escrituras simultaneas) y se organiza como sigue: las primeras cuatro
palabras de 32 bits almacenan los punteros de lectura y de escritura de
la FIFO asi como el nimero de lecturas y de escrituras realizadas.
Elegimos esta estructura porque ambos MicroBlazes necesitan conocer
estos cuatro datos para saber dénde deben leer/escribir y si la memoria
esta llena o vacia. A partir de la posicién cuatro, se almacenan las
nuevas claves calculadas. Como necesitamos cuatro palabras de 32 bits
para almacenar una clave, la memoria KEY FIFO puede almacenar
hasta 4.095 claves precalculadas.

El siguiente elemento critico de nuestra arquitectura son los médulos
AES. Estos mddulos se encargan de realizar encriptaciones AES, pero,
con el fin de reducir el tiempo de ejecucién necesario para realizar
cada encriptacion, hemos realizado varias mejoras a la implementacion
AES estandar:

L] Ejecucion paralela: Cada uno de los bytes del state del AES
se calcula en paralelo. Esta mejora implica que debemos
implementar varias tablas S-Box, una para cada byte del
state. Sin embargo, como las tablas S-Box estdn
implementadas usando los bloques BlockRAM de la Virtex
6 que, como hemos dicho anteriormente son bloques dual-
port, se puede utilizar una Unica S-Box para calcular dos
bytes del state, por lo que Unicamente necesitamos ocho
tablas en lugar de 16.

L] Implementaciéon segmentada: Hemos realizado una
implementacion segmentada a nivel de fase del algoritmo
AES. Esta segmentacion tiene como propdsito reducir el
ciclo de reloj del médulo, ya que no se realizan
encriptaciones segmentadas.

. Multiples bloques cifrados con la misma clave: Hay que
tener en cuenta que estos médulos AES no se encargan de
encriptar grandes cantidades de datos, sino que Unicamente
encriptan datos de 128 bits y, en muchos casos, cada
cifrado se realiza con claves diferentes, por lo que se han
implementado teniendo en cuenta esta caracteristica. Sin
embargo, también se han disefiado de tal forma que puedan
encriptarse varios bloques sin necesidad de cambiar la
clave. Esto es muy util en el proceso de generacion de
claves, donde todas las encriptaciones son hechas por la
misma clave (Kgn). De esta forma conseguimos que, en el
caso de encriptar una clave de usuario se necesitan enviar
256 bits al modulo, pero cuando se genera una nueva clave,
Gnicamente es necesario enviar 128 bits.

MixColumn es la fase mas costosa del algoritmo AES. Por
este motivo, la hemos implementado por medio de la
funcion xtime, la cual permite reducir el tiempo de
ejecucion de la fase a solamente un ciclo de reloj. Esto es
gracias a que la funcién xtime reduce las operaciones de
multiplicacién 2°GF a varias puertas XOR paralelas (Puede
verse una explicacion completa de la implementacion de la
fase MixColumn usando la funcién xtime en [2]).

. Combinacion de fases: Para reducir el nimero de ciclos
necesarios para encriptar un bloque, hemos combonado
algunas fases del algoritmo. Concretamente, hemos
realizado las siguientes combinaciones: En el bucle
principal hemos combinado las fases SubByte y ShiftRow y
MixColumn y AddRoundKey en una Unica fase; por otra
parte, las tres Gltimas fases del algoritmo (las posteriores al
bucle principal, SubByte, ShiftRow y AddRoundKey) las
hemos combinado en una Unica fase. Gracias a estas
mejoras, hemos reducido el nimero de ciclos de reloj de
cuarenta en la version estandar a solamente 20 en nuestra
implementacién de fases combinadas. La estructura
completa de la implementacion de fases combinadas del
algoritmo AES puede verse en la figura 4.

De esta forma, y teniendo en cuenta que Unicamente se encripta un
bloque (recordemos que la segmentacidn es Gnicamente para reducir el
ciclo de reloj), hemos conseguido un rendimiento de encriptacion de
1’28 Gbl/s. Por otra parte, los dos cores AES implementados estan
conectados a su MicroBlaze correspondiente por medio de conexiones
FSLs (Fast Simple Links), que reducen el nimero de ciclos de
comunicacion respecto del bus PLB (Processor Local Bus).

Otro importante elemento es la memoria RAM DDR3 externa. Este
es un elemento muy importante ya que va a almacenar completamente
tanto el GKT y el KST, por lo que necesitamos y rapido acceso a
memoria. Esta memoria esta conectada al bus PLB pero, para
garantizar el acceso mas rapido posible, también estd conectada al
MicroBlaze 1 directamente por medio de una linea de caché de datos.
La memoria RAM DDR3 trabaja a 400 MHz, es decir, el doble del
ciclo de reloj del MicroBlaze 1.

Por Gltimo, hemos incluido dos médulos de comunicacion al bus
PLB 1: Un médulo RS232 UART y un mddulo Fast Ethernet. El
primer médulo nos permite comunicarnos con el MicroBlaze 1 para
propésitos de experimentacién, mientras que el segundo modulo
permite enviar las claves a los usuarios correspondientes.

V. RESULTADOS

En esta seccion presentamos los resultados obtenidos en este trabajo y
la comparacién con otros autores.

Como dijimos anteriormente, hemos utilizado una tarjeta de
evaluacion de Xilinx ML605 con una FPGA Virtex 6 XC6VLX240T.
La tabla 2 muestra la utilizacion de recursos tanto para el disefio
completo como para cada moédulo AES. Como podemos ver,
empleamos muy pocos recursos tanto en el nimero de Slices ocupados
como de médulos BlockRAMs. Concretamente utilizamos el 11% del
total de Slices disponibles para implementar el disefio completo (el
1’1% para implementar cada uno de los mddulos AES) y el 20% del
total de los médulos BlockRAM disponibles (el 2’8% para cada



moédulo AES). Esta baja ocupacion nos permite implementar bastantes
mddulos hardware en trabajos futuros si fueran necesarios.

TABLA Il
RESUMEN DE LA OCUPACION DE RECURSOS UTILIZADOS

Usados | Disponibles Porf:e':ntaj_e’ de
utilizacion
Disefio completo

Namero de 4.216 37.680 11%
Slices

Numbero de o
BlockRAM 86 416 20%

Médulo AES

Namero de 415 37.680 1.1%
Slices

Numbero de o
BlockRAM 16 416 3.8%

Por otra parte, la tabla 3 contiene los resultados obtenidos por
nuestro disefio, concretamente los resultados relativos la mejor y la
peor alta y baja. Estos datos estan calculados usando un ndmero total
de 8.388.608 usuarios. Este nimero de usuarios puede ser un nimero
realista de usuarios para aplicaciones de contenidos multimedia como
la television por internet.

TABLA I
RESULTADOS OBTENIDOS

Ciclos ej-taréﬁz}péﬁ ?Ss)
Mejor alta 844 422
Mejor baja 375 1°88
Peor alta 6.300 31’5
Peor baja 5.621 28’11
TABLA IV

COMPARATIVA DE RESULTADOS

Referencia Tamafio del _Tiempo de
grupo ejecucion (ms)
Este trabajo 8.388.608 0’028
[5] 131.072 391
[6] 8.192 12
[5] 131.072 54’7
[1] 50 640

Finalmente, la tabla 4 compara nuestros resultados con los obtenidos
por otros autores. Esta tabla muestra el tiempo de ejecucion de la peor
baja para varios trabajos asi como su tamafio de grupo de usuarios.
Como podemos ver, mejoramos claramente todos los tiempos de
ejecucion, pero es importante destacar que nuestro resultado es el

tiempo de ejecucion de la peor baja para 8.388.608 usuarios, mientras
que el resto de trabajos mostrados en la tabla 4 son el tiempo de
ejecucion de la peor baja para grupos de usuarios mucho mas pequefios
(desde 50 hasta 131.072 usuarios). Esta diferencia en los tamafios de
grupo convierte a nuestra implementacion en una muy buena
implementacién, ya que no s6lo mejoramos enormemente el tiempo de
ejecucion de trabajos previos, sino que, ademas, lo hacemos con un
tamafo de grupo de usuarios mucho mayor que el resto.

VI. CONCLUSIONES

Este trabajo presenta un biprocesador MicroBlaze para realizar la
gestion de claves para aplicaciones multicast de contenidos
multimedia. Los resultados obtenidos muestran que nuestros resultados
son mucho mejores que los obtenidos por otros autores, tanto en
tiempo de ejecucién como de tamafio de grupo de usuarios. Este buen
resultado es conseguido gracias a la implementacion realizada del
médulo AES, el cual esta implementado siguiendo diversas mejoras
con el fin de reducir tanto el ciclo de reloj como el nimero de ciclos
necesarios para encriptar un blogue de 128 bits (hemos reducido de 40
ciclos en la version estandar a 20 ciclos en la versién mejorada), y por
usar un segundo MicroBlaze para generar las nuevas claves en paralelo
almacenandolas en una memoria FIFO implementada por medio de
médulos BlockRAM.

Por otra parte, como trabajo futuro implementaremos una
arquitectura segura completa. Esta arquitectura incluird diversas
funciones relativas a la seguridad, como son funciones MAC y HASH
asi como firmado digital por medio de algoritmos de clave publica.
Ademas, se estudiard la posibilidad de afiadir mas procesadores
MicroBlaze para mejorar el rendimiento del sistema (esto podemos
hacerlo gracias a los pocos recursos utilizados en nuestra
implementacion.
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